
Tableau sur le rendement et les objectifs institutionnels de sécurité de la recherche 2022-2023 

Titre du 
projet Budget Objectifs de 

rendement Indicateurs de rendement Résultats visés Résultats 

Centre 
d'excellence 
dans la 
sécurité de 
la recherche 

949 167 $ Faire de l’Université 
d’Ottawa un centre 
d’excellence pour la 
sécurité de la recherche, 
où il sera possible de 
réaliser des travaux 
novateurs et d’offrir des 
formations poussées en 
matière de sécurité. 

• Le Cyber carrefour est terminé et 
équipé adéquatement.  
• Le Laboratoire de cyberformation 
est terminé et équipé 
adéquatement.  

o Quatre scénarios de 
formation sont offerts.  
o Deux outils de formation sont 
offerts.  
o Deux outils distincts 
permettent à l’Université 
d’offrir des formations dans un 
format flexible et accessible (c.-
à-d. sur place et en ligne), qui 
ne diminue en rien le niveau 
élevé de qualité de celles-ci.  

• Les centres des opérations de 
sécurité sont terminés et équipés 
adéquatement.  
• Les activités liées à la sécurité de 
la recherche ont débuté. • Les 
activités de formation liées à la 
sécurité de la recherche sont 
offertes.  
• Des occasions de recherche et 
d’apprentissage expérientiel en 
sécurité sont offertes aux stagiaires 
et aux partenaires externes (p. ex., 
universités, ministères et 
organismes gouvernementaux, 
organismes sans but lucratif). 

• Plus de possibilités de formation 
sur la sécurité  
• Plus de possibilités de recherche 
dans les disciplines liées à la sécurité 
• Accès à des exercices immersifs et 
basés sur des mises en situation pour 
assurer le perfectionnement et le 
recyclage des compétences de la 
population étudiante et des 
partenaires 
• Accès à des infrastructures de 
sécurité à des fins de recherche 
• Amélioration de la position de 
l’Université d’Ottawa en matière de 
recherche sur la sécurité et 
reconnaissance à l’échelle du pays à 
titre de centre d’excellence 
• Accès à des possibilités de 
recherche et d’apprentissage 
expérientiel en matière de sécurité 
au sein d’environnements de 
recherche interdisciplinaires dont la 
communauté de recherche ne 
bénéficie pas actuellement 
• Accès élargi aux programmes de 
formation, qui seront offerts sur 
place comme en ligne 

En cours. 
 
- En ce qui concerne l’objectif de faire 
de l’Université d’Ottawa un centre 
d’excellence pour la sécurité de la 
recherche en terminant et en équipant 
le Cyber carrefour et le Laboratoire 
uOttawa-IBM Cyber Range : les deux 
installations ont été inaugurées en 
octobre 2023. L’objectif a donc été 
atteint. 
 
- En ce qui concerne l’objectif de 
permettre la réalisation de travaux 
novateurs et d’offrir des formations 
poussées en matière de sécurité : 
quatre scénarios de formation et deux 
outils de formation peuvent 
maintenant être utilisés. Cela dit, 
l’objectif n’a été que partiellement 
atteint et nous y travaillons toujours. 
 
- En ce qui concerne les activités liées à 
la sécurité de la recherche (comme 
composantes du centre d’excellence 
pour la sécurité de la recherche), voici 
celles qui sont terminées : 
• Février 2023 – Création d’une 
direction générale de la recherche 
d’initiatives stratégiques (sécurité) et 
embauche d’un directeur de la sécurité 
de la recherche. 
• Mars et avril 2023 – Développement 
d’un réseau de sécurité de la recherche 
grâce à l’Université d’Ottawa et le 
Centre des opérations du 
gouvernement. 



• Mai et juin 2023 – Mise sur pied d’une 
table ronde de parties prenantes sur la 
sécurité de la recherche. 
• Août et septembre 2023 – Embauche 
d’une analyste principale pour soutenir 
la communauté de recherche. 
• Octobre 2023 – Lancement d’un 
guichet unique (sur le site de 
l’Université d’Ottawa) pour renseigner 
la communauté de recherche sur toutes 
sortes de questions liées à la sécurité 
de la recherche et offrir des activités de 
formation en sécurité de la recherche. 
• Octobre et novembre 2023 – Achat 
d’outils de renseignement de sources 
ouvertes pour accompagner la 
communauté de recherche dans les 
processus et les activités de diligence 
raisonnable. 
 
- L’équipement des centres des 
opérations de sécurité est toujours en 
cours. 
 
- En ce qui concerne les occasions de 
recherche et d’apprentissage 
expérientiel en sécurité offertes aux 
stagiaires et aux partenaires externes 
(p. ex., universités, ministères et 
organismes gouvernementaux, 
organismes sans but lucratif) : 
• Possibilité pour la clientèle externe et 
la population étudiante de réserve des 
séances. 
• Présentation de certaines séances 
dans le cadre du lancement. 



Recherche 
d'outils de 
cécurité, 
processus 
et 
mécanismes 

200 950 $ Mieux positionner 
l’Université d’Ottawa et 
sa communauté de 
recherche grâce à des 
outils, à des processus et 
à des mécanismes visant 
à assurer l’excellence en 
sécurité de la recherche. 

• Un système de gestion des 
contrats est utilisé et mis à jour en 
permanence pour assurer 
l’excellence en recherche et la 
protection de la propriété 
intellectuelle.  
• Les principaux dispositifs d’une 
solution de contrôle de l’accès au 
réseau ont été installés et 
configurés.  
• Des politiques de contrôle de 
l’accès au réseau ont été définies.  
• La solution de contrôle de l’accès 
au réseau a été déployée dans le 
cadre d’un projet pilote auprès 
d’une faculté donnée, puis mise à 
la disposition de l’ensemble de la 
communauté de recherche après 
avoir été approuvée. 

• Consignation et conservation 
sécurisées des contrats et de la 
propriété intellectuelle 
• Multiples mesures de protection 
du périmètre réseau et des points 
d’extrémité pour prévenir toute 
intrusion découlant d’une menace 
externe 
• Contrôleur d’accès au réseau 
(Network Access Control ou NAC) 
pour assurer une mise en application 
automatisée et l’élimination des 
menaces pour la sécurité des points 
d’extrémité en veillant au respect 
des politiques d’accès au réseau, ce 
qui permettra de protéger les 
activités de recherche et celles de la 
communauté utilisatrice 

 

En cours. 
 
- En ce qui concerne la gestion des 
contrats et de la propriété intellectuelle 
: un logiciel sécurisé pour le stockage 
des contrats et de l’information sur la 
propriété intellectuelle a été mis en 
place. 
 
- En ce qui concerne l’abonnement 
annuel au contrôleur d’accès au réseau, 
voici les actions en cours : 
• Séparation du réseau institutionnel du 
campus. 
• Évaluation continue et correction des 
failles. 
• Vérification de l’identité des 
utilisatrices et utilisateurs, et 
attribution de rôles à ces personnes 
pour assurer le respect des politiques 
d’accès et d’utilisation, et protéger le 
réseau contre les menaces pour la 
sécurité. 
• Autorisation, authentification et 
vérification pour les appareils 
connectés au réseau (qu’ils soient 
soumis ou non au programme de 
gestion). 
• Contrôle de l’accès aux appareils ou 
aux applications en fonction des rôles 
après l’identification. 
• Confidentialité et protection de la 
propriété intellectuelle par la mise en 
application de politiques. 
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